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HƯỚNG DẪN TRANG BỊ, QUẢN LÝ MÁY TÍNH PHỤC VỤ
SOẠN THẢO, LƯU GIỮ BÍ MẬT NHÀ NƯỚC

[bookmark: _GoBack]Hiện nay, các hành vi nghiêm cấm trong việc quản lý, sử dụng máy tính hoặc thiết bị khác liên quan đến bảo vệ bí mật nhà nước đã được quy định cụ thể tại Điều 5 Luật Bảo vệ bí mật nhà nước. Tuy nhiên, Luật Bảo vệ bí mật nhà nước và các văn bản hướng dẫn thi hành chưa quy định cụ thể về việc trang bị máy tính hoặc thiết bị khác đủ điều kiện để soạn thảo, lưu giữ, trao đổi bí mật nhà nước và chuyển đổi mục đích sử dụng đối với các thiết bị này; gây khó khăn, lúng túng cho việc thực hiện của các đơn vị. Để thuận lợi cho các đơn vị trong việc trang cấp, quản lý máy tính phục vụ soạn thảo, lưu giữ bí mật nhà nước, Văn phòng Học viện hướng dẫn như sau:
1. Về việc trang bị máy tính đủ điều kiện phục vụ công tác bảo vệ bí mật nhà nước
- Các đơn vị trang bị máy tính phục vụ soạn thảo, lưu giữ bí mật nhà nước trên cơ sở sử dụng máy tính mới hoặc tận dụng máy tính cũ, đã qua sử dụng (phải được thay thế toàn bộ ổ cứng ghi dữ liệu và cài đặt lại phần mềm máy tính và kiểm tra an ninh, an toàn trước khi đưa vào sử dụng).
2. Việc quản lý, sử dụng máy tính phục vụ soạn thảo, lưu giữ bí mật nhà nước
Khoản 5 Điều 5 Luật Bảo vệ bí mật nhà nước quy định: “Nghiêm cấm soạn thảo, lưu giữ tài liệu có chứa nội dung bí mật nhà nước trên máy tính hoặc thiết bị khác đã kết nối hoặc đang kết nối với mạng Internet, mạng máy tính, mạng viễn thông, trừ trường hợp lưu giữ bí mật nhà nước theo quy định của pháp luật về cơ yếu”.
Do vậy, máy tính phục vụ soạn thảo, lưu giữ bí mật nhà nước không được phép kết nối với mạng Internet, mạng máy tính, mạng viễn thông (kết nối thông qua thiết bị điện thoại di động…), trừ trường hợp lưu giữ bí mật nhà nước theo quy định của pháp luật về cơ yếu.
Thiết bị khác là các thiết bị có tính năng ghi, lưu trữ, truyền đưa dữ liệu như: USB thông thường, ổ cứng di động, điện thoại thông minh…
3. Về việc chuyển đổi mục đích sử dụng 
Căn cứ nhu cầu chuyển đổi mục đích sử dụng máy tính hoặc thiết bị khác phục vụ soạn thảo, lưu giữ, trao đổi bí mật nhà nước[footnoteRef:1] để sử dụng với mục đích khác (như: sử dụng kết nối mạng Internet tương tự máy tính thông thường; thanh lý…), các đơn vị loại bỏ toàn bộ thiết bị phần cứng có chế độ ghi, lưu trữ dữ liệu của máy tính hoặc thiết bị khác phục vụ công tác bảo vệ bí mật nhà nước trước khi chuyển đổi mục đích sử dụng. [1:  Theo nội dung tại khoản 7 Điều 5 Luật Bảo vệ bí mật nhà nước.] 

Các thiết bị phần cứng có chế độ ghi, lưu trữ dữ liệu này (vật chứa bí mật nhà nước) phải được thực hiện trình tự, thủ tục lưu giữ, bảo quản hoặc tiêu hủy theo quy định của pháp luật về bảo vệ bí mật nhà nước.

